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Как оградить школьников от цифровых пиратов? (tdg.ch)

Школы Конфедерации пользуются онлайн-платформами для хранения информации об
учениках. Родители могут в любое время просмотреть записи о поведении и успеваемости
своих детей. Однако уровень защиты таких данных и срок их хранения не одинаковы в разных
кантонах.|
Les écoles suisses utilisent des logiciels pour stocker les données sur leurs élèves: problèmes de
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santé, notes, comportement, etc. Les parents peuvent accéder à ces données mais leur niveau de
protection et les conditions de leur conservation diffèrent d’un canton à l’autre.

С 2011 года администрация коллежа Сен-Луи (кантон Женева) использует платформу Pronote.
Здесь хранятся не только оценки и сведения о посещаемости, но также дни рождения
родителей, их номера телефонов, адреса электронной почты и гражданство. В школах кантона
Фрибург на онлайн-платформах хранятся даже записи о вероисповедании и проблемах со
здоровьем.

В интервью телерадиокомпании RTS заместитель директора коллежа Сен-Луи Софи Ларвор
признала, что идея хранить данные в интернете вызывает у некоторых беспокойство, однако
такая система удобна для учителей: «В школе учатся 240 учеников, и использовать Pronote
очень удобно для отслеживания их успехов».

Пароли доступа регулярно меняются, чтобы обезопасить ценную информацию. Директор Жан
Пра подчеркнул, что прежде чем мошенники получат доступ к данным, им придется
преодолеть несколько внутренних преград, при этом система успеет вовремя заблокировать
их попытки.

Возможно, так и случится, но все зависит от личных талантов и уровня знаний, как показывает
пример французского школьника, который недавно сумел проникнуть в систему Pronote. После
этого случая в ряде швейцарских школ стали намного серьезнее относиться к возможным
угрозам.

Интересно, что в Невшателе записи об учениках находятся в сверхзащищенном центре
хранения информации – вместе с полицейской базой данных. Это неудивительно, так как
сведения о школьниках представляют собой ценный товар.

Впрочем, не все родители осознают всю важность проблемы. «Нас не проинформировали на
этот счет. Мы вынуждены доверять, так как по окончании школы не имеем представления, что
делают с данными наших детей», - рассказала представитель ассоциации родителей из
Невшателя Софи Мулен.

Сотрудник по вопросам защиты данных кантонов Невшатель и Юра Кристиан Флюкигер с
сожалением признался, что не может следить за всем сразу: «В кантоне Невшатель – 2000
учителей и 20 000 учеников. По этой причине все, что я могу сделать, это предоставить
рекомендации о том, как следует поступать, и вмешаться, если мне сообщат о некорректном
обращении с данными».

На протяжении какого периода хранятся сведения о школьниках? Это зависит от кантона.
Меньше всего – в Вале (3 года), за ним следуют Берн (15 лет), Фрибург (50 лет) и Женева (100
лет). В кантоне Во доступ к данным невозможно получить по окончании учеником школы. В
Невшателе и Юра власти размышляют над тем, какой срок установить для хранения
информации.

Сильвен Метий, aдвокат, специализирующийся на вопросах защиты данных,  cчитает такие
сроки чрезмерными. По его мнению, подобную практику трудно объяснить, так как «записи
следует хранить, пока в этом есть необходимость. Затем информацию необходимо переносить
в архив». Такие архивы можно просмотреть в каждом кантоне, сделав соответствующий
запрос.
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