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Швейцарская полиция может
разблокировать iPhone|La police suisse

peut déverrouiller des iPhones

Автор: Лейла Бабаева, Берн-Лозанна, 6. 03. 2018.

Разблокировать? Нет проблем… (tdg.ch)

После противостояния с Apple по поводу разблокировки iPhone подозреваемого, ФБР
обратилось за помощью к израильской фирме Cellebrite, специалисты которой способны
получить доступ к содержимому новейших смартфонов. Работать с этой компанией начала и
полиция Конфедерации. По словам экспертов, ничего незаконного в этом нет.|
Après un bras de fer avec Apple concernant le déverrouillage de l’iPhone d’un suspect, le FBI travaille
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avec la compagnie israélienne Cellebrite dont les spécialistes peuvent accéder aux contenus des
smartphones de dernière génération. La police suisse utilise aussi les services de cette firme. Rien
d’illégal, selon des experts.

На своих страницах газета Le Temps, ссылаясь на анонимные источники, рассказала о том, что
услугами израильской компании пользуется полиция кантона Во.

Название фирмы, расположенной в пригороде Тель-Авива, оказалось на слуху после стрельбы
в Сан-Бернардино (штат Калифорния) 2 декабря 2015 года, когда погибли 14 человек. Двое
нападавших были убиты полицией, позднее был обнаружен один из их смартфонов – iPhone 5C.
После того, как фирма Apple отказалась помочь разблокировать устройство, ФБР связалось с
Cellebrite.

Полиция кантона Во работает с немецким отделением израильской компании, которое
находится в Мюнхене. Отвечая на вопрос журналистов, стражи порядка подтвердили факт
сотрудничества. Федеральная служба полиции (fedpol), не вдаваясь в детали, также
подтвердила, что Cellebrite входит в число ее партнеров.

На своем сайте компания предлагает правоохранительным органам и подобным структурам
услуги для получения «неоспоримых цифровых доказательств», а также для обеспечения
большей безопасности в мире посредством «цифровых расследований». Фирма, которая
принадлежит японской компании Sun Corporation, подчеркивает, что располагает средствами
для разблокировки последних моделей производства Apple, включая iPhone, iPad, iPad mini, iPad
Pro и iPod touch, под управлением систем от iOS 5 до iOS 11; устройств Samsung Galaxy и Galaxy
Note и других известных телефонов, на которых установлена система Android: Alcatel, Google
Nexus, HTC, Huawei, LG, Motorola, ZTE и т.д. Ссылаясь на журнал Forbes, Le Temps пишет, что
цена за снятие блокировки телефона составляет около 1500 долларов.

Добавим, что правоохранительные органы Конфедерации могут совершенно легально
обращаться за помощью к частным компаниям. Прокурор из города Ренан (кантон Во)
Себастьен Феттер отметил, что «с правовой точки зрения прокуратура может обратиться для
проведения экспертизы к такой компании, как Cellebrite, если потребуются специфические
знания для использования конкретного доказательства, например, смартфона,
заблокированного с помощью кода». Специалист провел параллель с ситуацией, когда
прокурор дает распоряжение произвести вскрытие для установления причины смерти: «В
обоих случаях прокурор не располагает необходимыми знаниями или средствами, и по этой
причине обращается за помощью к эксперту».

Со своей стороны, глава отдела маркетинга Cellebrite Джереми Назариан подчеркнул в
интервью Forbes, что для доступа к содержимому iPhone необходим физический доступ к
самому телефону, поэтому нельзя сказать, что кто угодно прослушивает чужие iPhone.
«Устройство должно быть использовано в качестве доказательства в полицейском
расследовании», - добавил эксперт.

Предположительно, компания использует недостаток в системе защиты iPhone для
разблокировки устройств – недостаток, который эксперты Apple, вероятно, в настоящее время
пытаются найти, пишет Le Temps.

По словам Стивена Мейера, директора женевской фирмы ZENData, специализирующейся на
вопросах кибербезопасности, «у швейцарской полиции нет причин не обращаться за помощью
к Cellebrite. Конфедерация не располагает средствами давления на Apple, в отличие от США и



Китая, к тому же нам крайне не хватает экспертов в этой области».

Сравнивая операционные системы iOS и Android, Стивен Мейер отметил, что iPhone «из
коробки» защищен лучше, чем смартфон с Android, однако гибкость и открытость Android
позволяет настроить его (используя специальные программы) так, что он окажется более
крепким орешком, чем iOS.
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