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Женева станет столицей мировой
кибербезопасности?|Genève deviendra
capitale de la cybersécurité mondiale?

Автор: Лейла Бабаева, Женева, 16. 11. 2017.

Кто поможет миллионам пользователей? (24heures.ch)

В свете последних событий, связанных со взаимными обвинениями государств в кибератаках,
президент и главный юрисконсульт компании Microsoft Брэд Смит призывает разработать и
утвердить в Женеве цифровую конвенцию, которая помогла бы сократить число хакерских
атак и наносимый ими ущерб.|
A la lumière des derniers événements liés aux accusations mutuelles des pays concernant des
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cyberattaques, Brad Smith, le président еt avocat général de Microsoft, appelle à élaborer à Genève
une convention qui aiderait à réduire le nombre des cyberattaques et les dommages qu’elles causent.

Стоит отметить, что Брэд Смит, выступивший в женевской штаб-квартире ООН 9 ноября,
хорошо знает город Кальвина, так как изучал право и экономику в Институте международных
отношений и развития (IHEID). Свою инициативу о разработке цифровой конвенции он уже
представил в Сиэтле, Лиссабоне, Мадриде и теперь – в Женеве. В интервью газете Le Temps он
подчеркнул, что в сфере кибербезопасности необходимо больше сотрудничества между
компаниями и правительствами.

По словам эксперта, город Кальвина привлекает его потому, что здесь расположены
международные организации (например, Международный Комитет Красного Креста (МККК),
которые могли бы помочь в разработке конвенции, здесь встречаются на заседаниях
представители разных стран, существуют традиции разработки норм гуманитарного права.
«Кибербезопасность имеет не только технологическую, но и общественную сторону», -
отметил Брэд Смит.

Также президент Microsoft рассматривает возможность создания постоянного органа, который
занимался бы расследованием кибератак. По его мнению, было бы логично учредить такой
орган в Женеве.

Немалая часть киберпространства принадлежит частному сектору, и, когда клиенты страдают
от виртуальных атак, фирмы должны приходить им на помощь. Брэд Смит отметил, что в
случаях с программами-вымогателями Petya и WannaCry, появившимися в 2016 и 2017 году
соответственно, специалисты Microsoft круглосуточно работали над решением проблемы.
Президент сравнил свою компанию с МККН, назвав Microsoft доктором XXI века в
технологической вселенной.

Брэд Смит добавил, что во время атак вируса Wannacry компания срочно выпустила
обновления для Windows XP, но указал на нецелесообразность повторения этого шага, так как
программное обеспечение, выпущенное 16 лет назад, не может бесконечно противостоять
атакам новейших вирусов.

Признавая, что Женевские конвенции не помешали государствам воевать друг с другом, он
добавил, что эти соглашения все же установили четкие рамки, и что МККН смог в
определенной степени изменить мир: «Мы не остановим кибератаки, как до сих пор не
остановлены авианалеты и наземные нападения, но мы можем улучшить ситуацию».

Брэд Смит полагает, что если бы Россия, США и Китай подписали «цифровую конвенцию», то в
дальнейшем было бы легче принимать соответствующие меры. Компании Google, Apple и
Facebook поддерживают предложенную инициативу и «задают нам много вопросов. Я настроен
оптимистично».

Следующий этап – переговоры с компаниями технологического сектора. Стоит напомнить, что
в сфере кибербезопасности уже существуют международные законы, которые пока не
применяются. Для восполнения пробелов понадобится разработать дополнительные нормы. По
мнению президента, на то, «чтобы заключить соглашения между частными компаниями,
определить соответствующие международные нормы, а также добиться от государств
обязательства их применять, понадобится не менее двух лет».

Тем временем город Кальвина прилагает усилия, чтобы сохранить свое значение в сфере



международной кибербезопасности. Кроме переговоров по вопросам цифровых технологий
(англ.: Geneva Digital Talks), проводимых в октябре-декабре этого года при поддержке города и
кантона Женева, 18-21 декабря здесь пройдет двенадцатая ежегодная сессия Форума по
вопросам управления интернетом.

«Мы хотим укрепить лидирующие позиции Женевы и упрочить наше положение в качестве
мирового центра управления интернетом, особенно в том, что касается безопасности», -
пояснил министр экономики и безопасности Пьер Моде.
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