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[naBHasa > KnubenpecTynHWKW Ha Tpone BOWHbI

KubenpectynHuku Ha Tpone BOWHbI|Les
cybercriminels sur le chemin de la guerre

AsTop: TaTbsiHa 'Mpko, bepH-XeHeBa-Jlo3aHHa-Lopux, 17. 02. 2017.
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®anblIMBbIe CHeTa OT Swisscom, cofepxallne BpedoHOCHY0 nporpamMmy Dridex, BosiHa
MOLLUEHHMYeCTBa, HaKpPbIBLUASA WWBENLAPCKME KOMAAHUK... BnacTn npusbiBaloT K 64UTENbHOCTY 1
YyCUAUBAIOT CTPYKTYpPbI, KOTOpble BoptoTcsa ¢ KnbeprnpecTynHOCThIO. |

Les fausses factures de Swisscom contenant le logiciel malveillant Dridex, une vague d'escroqueries
visant des entreprises suisses... Les autorités appellent a la vigilance et renforcent les structures qui
luttent contre la cybercriminalité.
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[IOKYMEHT, KaK ABe Kanau BoAbl MOXOXUIN Ha CYET OT KPYNHENLWEN TeNEKOMMYHMKALNOHHOW
KOMMaHuM KoHgenepaumm Swisscom, - Tak BbIFIA4UT HOBAs JIOBYLUKA, B KOTOPYK PUCKYIOT NonacTb
Nnosb30BaTeNN MHTEPHETA, coobllaeT n3gaHue La Cote. LleHTp permcTpaunm n aHanmsa ansa 3alinThbl
NHOPMaLMOHHbBIX AaHHbIX (MELANI) npegynpeaunn, 4To Takme gansibl cogepxaT BpeLoHOCHY0
nporpammy, cnocobHyo akTusmpoBaTbk baHKoBCKME nnaTexu 6e3 Begoma BlagenbLa cyeTa. IToT
TPOSAAHCKUIN KOHb, KOTOPbIA N0 AaHHbIM ra3eTbl Le Monde ¢ 2015 rofa 6bin1 BbISB/IEH B ABYX OeCATKaX
CTpaH, 0Ka3aJiCs JIOBKO 3aMaCKMPOBAHHbIM, COM1acHO Moc/sie4HMM NOCTYMNUBLUUM CUFHaaM.

Kak ybeamTbCa B TOM, YTO NOJSIyYEHHbIN CHeT AEeNCTBUTENLHO Bbln BbICTaBNEH Swisscom, U He
nonacTb B JIOBYLLKY KnbeprnnpaTos? Bo-nepsbiX, CTOUT NPOBEPUTL, PUrYypUpyeT NN Balle NMS B
LOKYMEHTE: KOMMaHMA HanoMnHaeT, 4To Bcerga obpallaeTcs JIMYHO K KNMeHTY. HennwHe 6yneT
NOBHMUMAaTENbHEeEe NPUCMOTPETLCA U K CyMMe, (DUTrypupYIoLLEN B CHETE: eC/iv BaM npeanaraioT
onnatntb 594,91 dpaHka nam 236,37 paHKa, TO peyb NOET, CKopee BCero, 0 (hasibLUMBKE, TaK Kak
Swisscom okpyrnseT cymmy. He no3sonset cebe wBenLapckas KOMNaHUS U ONycKaTb
AVaKpUTUYECKMe 3HaKK, NCNoJb3YoLWmecs BO (PpaHLy3CKOM N HEMELKOM A3blKaX, U AenaTb Apyrue
optorpaduyeckme owmnbkn. HakoHeLl, «3010TOe NPaBUIO» NONb30BaTeENEN NHTEPHETa - ybeanTbcs,
4TO YCTAHOBMIEHHbIN Ha KOMMbIOTEPE aHTUBMPYC Bbl1 BOBpeMS 06HOBMEH.



Von: Swisscom [mailto:sme.contactcenter@bill.swisscom.com]
Gesendet: Mittwoch, 15. Februar 2017 12:31

An:

Betreff: Rechnungskopie

{i swisscom

Sehr geehrte Kundin, sehr geehrter Kunde
Vielen Dank fur lhren Auftrag.
Hiermit erhalten Sie die gewunschten Unterlagen.

CHF 863.43 (zanibar bis 24.01.2017)

Betroffene Rechnung(en): Januar 2017

Alles Wissenswerte rund um das Thema Rechnung, Verbindungen &
aktuelle Kosten finden Sie in lhrem personlichen Kundencenter.

Angaben zur papierlosen Bezahlung

Post-Konto: 01-38393-9

Zugunsten von: Swisscom (Schweiz) AG, Contact Center Mobile, CH-3050
Bern

Referenznummer: 788608635814519370390643231

Codierzeile: 0100000549394>78860863581451937039064323 1+ 010218415

He cnewmnTe onnaymBaTth 370T cyeT! (© GovCERT.ch/twitter)

B KoHLUe fHBaps bepH pekoMeHAoBan ycuanTb 6ANTENbHOCTD U WBENLLAPCKUM KOMMaHUAM.
PacnpocTpaHmBLUNIACA B NocneHee BpeMs Cnocob MOLWEHHNYECTBa 3aK/04aeTCs B CnefyoLwem:
urpma nony4vaeT 3BOHOK OT YesnoBeKa, NPeACTaBSAOWErocs COTPYAHMKOM o0bcnyxuBatoLlero baHka,
KOTOpbIN cO0bLLaeT 0 roTOBALLUNXCSH 0BHOBNEHNSAX MHTEPHET-6aHKMHra. Hu4yero He nogo3peBatoLLas
XXepTBa yCTaHaB/AMBAET NOJ «4yTKMM PYKOBOACTBOM» MporpamMmy, 6narogaps KOTOPON MOLIEHHWUKM
NoNy4aloT AUCTAHUMOHHBIA JOCTYN K pabo4mm KomnbloTepaM. YTobbl yCbinuTb 64MTENbHOCTD,
KnbepnpecTynHMKn obLialoTca ¢ NpeAcTaBUTeNSIMIN KOMMAHUW He OLWH pas, BTMPascCb B LoBepUe
6narogaps ynoMUHaHWIO B pa3roBope MMeH COTPYAHMKOB (OMHAHCOBbLIX OTAENI0B U «TECTUPYS»
0OHOBJIEHHYIO CUCTEMY.

NHhopmMaumnoHHas 6e30nacHOCTb 0CTaeTcs c/labbiM MECTOM LIBENLAPCKMX KOMMAHWIA, MOCKONbKY



KnbepnpecTynHUKN NOCTOSHHO COBEPLUEHCTBYIOT NCMOJIb3yeMble MeToabl. 06 3TOM
CBUAETENbCTBYIOT pe3y/bTaTbl HEAaBHO 0nybaNKOBaHHOIo nccnenoBaHma KomnaHmm EY. OgHako u
BNACTU HE CUAST C/I0XKa PyKW. XKepTBbl MIHTEPHET-MOLLIEHHNYECTBa MOryT 06paTnThCA B
®epepanbHyto cnyxby nonnuum (fedpol) n nopate xanoby B KaHTOHaNbHYO nonmumnto. B Lilopuxe Ha
3TON HeJene pewnan paclwmpuTb WTaT cyxbbl, 3aHMMatowencs 6opbbon ¢ NpecTynieHnaMu B
ceTn.

Ha nomoLub O0XUHe cCoTpyaHMKOB knbepueHTpa, Bnepsble obbeanHmnewero 8 2013 rogy nog o4HON
KpblLLen npeacTaBuTenen NoanLmMm n CTULMK, NPMAYT OKOJI0 ABAaALATU HOBbIX CMELnasncToB.
MepumeTp nx paboTbl paCcUMPSETCSA C KaXXAbIM FOAOM: eLle OeCATb JIeT Ha3ah pacC/iefoBaHNs B
3TON cdhepe CBOAMINCL B OCHOBHOM K BbISIBNIEHUNIO CETW AETCKON NOpHOrpadun, a CeroaHs, no
CNnoBaM OLHOr0 M3 pyKkoBoauTenen LeHTpa OaHnana Hyccbaymepa, npakTU4eCKM He 0CTaNloCh
nNpecTynjeHni, aBTOPbl KOTOPbLIX HE MONAb30BaINCh Obl MIHTEPHETOM. Tak, HEJaBHO paccnefoBaHue B
«papkHeTe» (0T aHrn. DarkNet, «TeMHas nayTuUHa» - CETb, B KOTOPOW COeANHEHNE yCTaHaBAMBaeTCA
C UCMNO0JIb30BaHNEM HEeCTaHAAPTHbLIX MPOTOKOJI0B KOMMYHUKaLIMW, HanpuMep, TOJIbKO Mexay
«OpYy3bAMU») MO3BOJINO BbINTY Ha ciel ybuiubl, TeppopusnposasLiero Lilopux.

Kompromisse
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(© 24 Heures)

Jns KaHTOHa, B KOTOPOM PacronoXeHbl 0PUCh KpynHenwnx 6aHKoB 1 TpaHCHaLMOHaIbHbIX
Kopriopauuin, knbeprnpecTynHoCTb NPeAcTaBNfeT Cepbe3HYI0 Yrpo3y. «Takon SKOHOMUYECKUA LLEHTP,
Kak Lllopux, fLoMKeH NMMeTb BO3MOXHOCTb 60pOThCA C 3TUM (DEHOMEHOM», - CHUTAET MUHUCTP
tocTuuumn XaknnH dep. Mo ee cnosam, MHOrMe LBeNLAPCKUE KOMMAHUN He XenawT nybanyHo
obcyxaaTb nmetowwmecs npobnemel B chepe knbepbesonacHoOCTH, onacascb HaHeCTn yuiepb ceoemy
MMNIXy. «Ho B pa3roBopax C npeanpuHMMaTensiMm Mbl HYyBCTBYEM: OHU XOTenn Bbl, 4TOObI Mbl
Ha4yaNn 0encTBoBaTb», - OTMeTUIa XKaknuH dep.


https://nashagazeta.ch/news/economie/shveycarskie-kompanii-pochti-gotovy-k-otrazheniyu-kiberatak

B XXeHeBe, N0 faHHbLIM raseTbl 24 Heures, aHanornyHble yHKLUN BO3N0XKEHbI Ha Bprragy no
bopbbe ¢ MHPOPMALIMOHHON NPECTYNHOCTLIO, KOTOPas OKa3biBaeT NOALEPXKKY APYriUM NOANLENCKUM
noapasfeneHnsaM B NPOBOAMMbIX pacC/iefoBaHUsAX. B ee cocTaBe Ha CerofHAWHNA feHb - 0KOJI0
L[EeCcATU CNeunanmcToB, 0AHAKO BNacTN HaMepeHbl paclumMpuTb WTaT. B KaHToHe Bo 3a
Knbepbe3onacHOCTb MOKa OTBEYAIOT BCEr0 YETBEPO NOAULENCKUX, OJHAKO UX AeATENbHOCTb
noakpennseTcs paboTon YeToipex COTPYAHNKOB NPOKYpPaTypb!.

CobpaHue rnaB KaHTOHabHbIX AenapTaMeHToB locTuumm n nonmumm (CCDJP) B HacTosLLee BpeMs
0bcyxaaeT BO3MOXXHOCTb Co3aHMs 6onee KPpYnHbIX pernoHasbHbIX LLEHTPOB, aHaI0rUYHbIX TOMY,
KOTOpbIN cerogHs paboTtaeT B Lilopuxe. CornacHo npeaBapuTebHbIM M1aHaM, LIIOPUXCKoe
nogpasgeneHne morno bbl 0TBeYaTh 3a 6€30NacHOCTb BOCTOYHOW YacTw, Ha 3anaae paboTtan Obl
LLEHTP, PacnoJIoXXeHHbIN B XKeHeBe nnu Lilopuxe, a ewle oaunH B3sn 6bl Ha cebs oxoTy 3a
KmbepnpecTynHWKaMu B LEHTPe CTPaHbl. [pecTynneHns B cpepe MHPOPMaLMOHHBIX TEXHOJIOTIA BCE
Yallle NPOHMKAIOT B XMN3Hb 0ObIYHbIX FPaXKAaH, @ 3Ha4YMT NOAMLMSA OOJKHA HAay4YnTbCA 3D EKTUBHO
M MPOTMBOCTOATD.

bosbLue cTaTeli Ha 3Ty TeMy Bbl Hal4eTe B HaLLEM AOCkeE.

A

[o0aBUTb KOMMeHTapuu

MoXxanyncrta, BONAUTE WKW 3apPErnCTPUPYNTECh , 4TOObI OTNPaBUTL KOMMEHTaPUN
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