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NHTepHeT-MOLWEeHHUKU BEeUCTBYIOT Noa,
MaCKOM LUBEMLAPCKOW TaMOXXHM |Les escrocs
se présentent comme les douaniers suisses

sur Internet

ABTop: TaTbaHa 'Mpko, bepH-CuoH, 1. 12. 2015.

(DR)

B nocnepgHee Bpems xutenu LLBenuapnun BCe Yalle Nosy4vatoT coobLieHns, aBTOPOM KOTOPbIX AKOObI
asndeTca PenepanbHag TaMoXeHHaa aaMuHucTpauns (AFD). BegomcTBo nNpenynpexnaeT o
MOLLEHHNYECKOM XapaKTepe Takmx COOBLLEHNI N COBETYET UX UTHOPUPOBATb MW YAANATb. |
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Ces derniers temps, des habitants suisses recoivent de plus en plus souvent des messages provenant
prétendument de I'Administration fédérale des douanes (AFD) qui met en garde contre ces messages
frauduleux et conseille de les ignorer et de les supprimer.

Ha npownoi Hepene ®epepanbHas TaMOXEHHAA agMUHUCTPALMUS BbICTYNUAA C 0MLMANbHBIM
3asBJIEHNEM, B KOTOPOM FOBOPUTCS, YTO €e COTPYAHUKMN HUKOra He OTMPaBAAoT coobLieHuns,
Kacatowwmecs PUHAHCOBbIX OMEPaLMiA, MO 3NEKTPOHHON NOYTE UM CMC. IMEHHO TaKUM MyTeM, NoA
BLOM AFD, MOLIEHHVKIM B NOC/IEHEE BPEMS MbITAIOTCSA BbIMAHUTL AEHBLIM Y LUBENLLAPLIEB.

B 6onblumnHcTBE Cnyyaes, cooblaeT AFD, 3/0yMbILLNEHHWKI NpeasiaraloT noayvyatensM nucbma
CO0BLWMNTL HEKOTOPYIO MH(OPMaLUIO, CBA3AHHYIO0 C 6AHKOBCKUMY CHETaMU, MW MEPCOHasbHbIE
JaHHble. PeflepasibHas TaMOXEHHaA aAMUHUCTPaLNA NOAYEePKMBAET, YTO B MUCbMax OT ee UMEHNU
rpacha «oTnpaBuTe/b» LO/KHA BbIFNALETb C/lieaylowmm obpasom: ums@ezv.admin.ch.

From: Eidgendssische Zollverwaltung EZV _

Sent: Donnerstag, 26. November 2015 12:24
To:
Subject: Tax Refund Mitteilung

Nach der letzten jihrlichen Berechnung Threr steuerlichen Aktrvitit haben wir festgestellt, dass Sie emne Steverriickzahlung von 418.17 Euro
erhalten kéinnen.

Bitte senden Sie das Formular Riickerstattung Steuern auf Eidgendssische Zollverwaltung EZV Website und erlauben Sie uns 2-4 Werktage
dauern, bis die Informationen zu verarbeiten.

Eine Riickerstattung kann fiir eine Vielzahl von Griinden verzégert werden.
Zum Beispiel senden ungiiltige Datensétze oder nach Ablauf der Frist anwenden.
Das Formular fiir Thre Steuererstattung sind abrufbar:

Klicken Sie bitte hier Thr Konto iiberpriifen

Vielen Dank,

Eidgendssische Zollverwaltung EZV

Mopo3puTenbHble MUCbMa PEKOMEHAYETCA UTHOPUPOBATL WK YAANAThL, MPU 3TOM UX MoJyYaTenu
MOFYT TakK)Xe CUrHaNM3MpoBaTb 0 «uULWNHre» B LUeHTp pernctpaumm n aHanmsa anas 3awmThbl
NH(OPMaLMOHHbIX AaHHbIX (MELANI). Tyna xe cnefyet 06paTnTbCa U TEM, KTO y)Ke nonascs Ha
YA04KY MHTEPHET-MOLUEHHWKOB 1 NoTepsan AeHbru. B Takom cnyvyae AFD pekoMeHOyeT Takxe
yBEOMUTb MOJNLINIO.

Tak BbIrn1a4nT nogo3puTesibHoe coobiyeHne © admin.ch

KnbepnpecTynHMKK BCe Yalle u nsobpetaTesibHee MaCKMpyTCa Nog ouLlmnanbHble opraHbl. Tak, B
Havane Hoabps BNacTU KaHTOHa Bane npenocTepernm MecTHbIX XXUTENen oT pasrialleHns
KOH(pMAeHUNaNbHbIX AaHHbIX MO 3anpocy, AKobbl paccblIaeMoMy MECTHOW HaJIoroBon ciny>x6on.
Heckonbko 6anTeNnbHbIX FpaXkaaH NoXXajaoBaancb BAACTAM Ha NOJIyYEHHbIE MU NUCbMa C Npockbon
npenocTaBnUTb AOMNOJHUTENbHYI0 MHDOPMaunto. KOpnanyeckum KoMnaHUaM npegnaranoch
3aM0JIHATL AeKJlapauunio C ONUCLI0 HEABMXXMMOCTU U NPUCIATb KBUTAHLMW O nepevyncieHnmn
apeHaHon nnaThbl.

MponrHopmpoBaB NoA06HbIE 3NEKTPOHHbIE COOBLLEHMS, HEKOTOPbLIE aapecaTbl NOJYYNIN 3BOHKU OT
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«HaJI0roBbIX NHCMNEKTOPOB», I'IOTpGﬁOBaBLLII/IX OTBETUTb Ha 3aMpocChl B KpaTHa|7|Lu|/||7| CpokK noAa prO3OVI
CaHKUWI. BanesaHckasa noamumsa c4mTaeT, YTO MOLEHHUKIN MOrin cobupaTb MH(OPMaLMIO C Lesbio
HE3aKOHHOIr0 NPUCBOEHMA apeHOHOWN NaaThl WK OpraHn3aunumn apyron (hHaHCOBOW adepsbl B
byayuwem.

B 3TOM cnyvyae HEKOTOPbLIX aApecaToB «ULLIMHIa» CHOBA BbIPy4MSia BHUMATEIbHOCTb: B rpage
«OTMNPaBUTENb» 3HAYMICS aapec TUNa @dr.com, B TO BpeMs KakK Hasioroas ciyxba Bane
nonb3yeTcs afpecamn ¢ OKOH4YaHUeM @admin.vs.ch. Kpome Toro, kak u ®eaepasbHas TaMOXXeHHas
alMUHUCTPaLMS, PUCKabHbIE OPraHbl HE OTNPABASIOT 3anNpPOChl NOA0OHOro posia 31eKTPOHHON
MoYTON, NpeaynpeXxnaeT MecTHas Noanums.

JobaBum, 4TO Heaeno Ha3a WBeNLAPCKUA OpraH no 3awuTe MHPOPMaLMOHHbIX AaHHbIX MELANI
npenynpeann o HOBOW yrpo3e, pacnpocTpaHsowenca B kubepnpoctpaHcTee KoHgenepaunn. Peyb
NOET O BbIMOraTesIbCTBe CO CTOPOHbLI XakepoB. ABTopbl DD0S-aTak, B pe3yJsibTaTe KOTOPbIX
NoNb30BaTENN HE MOTYT NOJlY4YUTb AOCTYN K ONpeaeneHHbIM pecypcaM nnm cepsucam, Tpebyor
BbIKYN C BJlafle/ibLieB CaNTOB AJ19 BOCCTAHOB/IEHNS €ro HOpMasbHOM paboTl.

ATakn noaobHOro TMnNa AaBHO M3BECTHbLI, OTMeYatoT cneunanncTel MELANI. OgHaKo paHbLUe OHWU
Yawle bbian CBA3aHbl C MONNTUYECKUM aKLMAMMN MW HanpaBJ/ieHbl NPOTUB KOHKYPEHTOB. Tenepb Xe
MOLUEHHUKW UCNOb3YIOT aTaky TUNa «0TKa3 B 06CNyXMBaHMM» AN15 TOro, YTobbl BbIMOraTb AEHbIN Y
cBonx XepTB. Cpean NocaeaHNX Yalle BCEro 0Ka3biBaloTCA KOMMaHMKM, Yba paboTa 3aBUCUT OT
(PYHKLMOHNPOBAHNS UX CailTa, K KOTOPOMY MOMb30BaTENN B Cly4ae aTaku He MOryT NOJly4nTb
JOCTYyn.

Ob6bekToM ofHOM 13 caMbix MacwTabHbix DDoS-aTak B EBpone HeaBHO CTasl WBENLAPCKUN CEPBUC
ProtonMail, npeaoCcTaBAsAOWMUIA B pacrnopsXXeHne CBOMX NoJib3oBaTene CBEPX3aLlULLEHHYIO
3NEKTPOHHYIO NOYTY. Xakepbl He obpanncb 4O COAEPXKUMOro NMCceM, ogHaKo 3abaoknposanm
LOCTyn K cepsucy. «ProtonMail oka3zancs B LOBObHO HEOOLIYHON CUTYaLMK, MOCKObKY aTaka
NpOTMB Hac bblna MaclwTabHOW, N3OLLPEHHOW U ANKnfack 04eHb J0Aro. [leno B TOM, YTO nepsas
rpynna, kotopas obpymnnacb Ha Hac ¢ DDoS-aTakon, He TpeboBana aeHer. OHa X0Tena BblIBECTU
Hac HaBCcerga m3 CTPos, Tak YTO, BO3MOXHO, 3TO BbIJI0 MOANTUYECKN MOTUBMPOBAHO», - NOAEANACA C
«Hatwen a3eToit.ch» CBOMM OMbITOM FreHepasbHbIN AUPEKTop cTapTana Haun eH. MomoLb nyyiwmx
LUBENLLAPCKMX CneumanncToB nossoanna ProtonMail HanaanTb HopMasnbHYyO paboTy cepsuca B
TeyeHne HeCKOJIbKUX OHEN.

Y70 e AenaTb, ecsin xakepbl TpebyoT feHer? «Mpu aTake C Lenbio BbIMOraTesIbCTBa Xakepbl, Kak
MpaBuWJI0, HE aTaKyOT Ball CalT B TeYEeHME AINTENIbHOrO Neprosia BPEMEHU, NOCKOJIbKY 3TO
A0BOJILHO A0pOoro. OHM MOMbLITATCA UCNYraTh Bac, a MOTOM OTCTYNAT, ecauv Bbl byaeTe nx
NrHOPMPOBATL. MO3TOMY Mbl PEKOMEHIYEM HE UATY Ha MOBOAY Y XaKepoB, TPEOYIOLLMX BbIKYM, HO
TOJIbKO YBEAMBLUMCD, YTO Balla KOMMAHNSA TEXHUYECKN NMOATrOTOB/IEHA U MOXKET 0TPa3UTh
KpyrnHoMacwTabHylo aTaKy, NOCKOJIbKY TaKoe - XOTS 1 PEAKO - TOXXE MOXXET C/Iy4UTbCS, B YEM Mbl
NMYHO yBeanInCk», - ckasan dHau Men.

Cny>xx6a MELANI Tak)xe npefynpexaaeT: 3anaTuB LWaHTaXXUCTaM, XXepTBbl CNOCOOCTBYIOT
(PUHAHCUPOBAHMIO NX AEATENbHOCTY M He MNOJIyHaloT B3aMeH HUKaKoW rapaHTum, 4TO aTaka
npekpaTmTCs.

HanomMHuM, 4TO, cornacHo nocaefHeMy nccaenoBaHuio komnaHmm EY, 9 n3 10 KpynHbIX KOMNaHWUA He
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4yBCTBYIOT cebs B NosiHON Knbepbe3onacHOCTY C MHGPOPMALNOHHBIMK TEXHOIOTUAMM, UMEIOLLMMICS
B X PaCMops>KeHnu.
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Nob6aBuTb KOMMEHTapUM

Moxxanyncra, BONAUTE NN 3apPErnCTPUPYNTECh , 4TOBbI OTNPaBUTL KOMMEHTapUI
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