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В поисках любви не потеряйте деньги (tdg.ch)

Кантональная полиция Берна предостерегает против кибер-мошенничества: в этом году
простодушные жертвы перечислили обманщикам 500 000 франков.|
Selon la police cantonale bernoise, des Suisses trop confiants ont enrichi par internet des amoureux
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prétendus pour une somme de 500 000 francs.

В чем заключаются уловки негодяев? Если онлайн объявляется некто, желающий немедленно
с вами познакомиться и беспрестанно говорит о своей огромной любви к вам, то существует
большая вероятность, что вас хотят обвести вокруг пальца. Если с вами действительно
общается мошенник (мошенница), то в скором времени у вас попросят денег, и причина будет
очень логичной или даже трогательной: расплатиться за медицинские услуги (острый приступ
болезни, вынужденное лечение в больнице зарубежом), покрыть дорожные расходы, оплатить
счет за интернет, купить билет на самолет или просто поправить стесненное финансовое
положение. 

Позаботьтесь о друзьях: если среди них есть одинокие, которые, по вашему мнению, часто
посещают сайты знакомств или социальные сети, поскорее расскажите им о рисках, которые
могут подстерегать их в виртуальном пространстве. Ведь человек, давно живущий один,
зачастую очень хочет расстаться со своим одиночеством и найти себе прекрасную пару,
делается доверчив и становится легкой жертвой тех, кто при общении с ним о любви совсем
не думает. 

По данным бернской полиции, с начала этого года жулики хорошо поработали: выманили
упомянутые полмиллиона франков всего у одиннадцати жертв. К сожалению, доверчивые
люди с добрым сердцем есть во многих кантонах.

Расширив нашу тему, рассмотрим еще несколько популярных приемов мошенничества в
интернете.

Если на каком-либо сайте пользователь видит надпись вроде «Последний день акции!» или
«Вы – наш миллионный посетитель!!!», то такое сообщение часто вызывает острое желание
получить то, чего буквально завтра уже не будет в наличии, при этом предлагаемый товар или
подарок кажутся чем-то невероятным. Эта уловка напоминает «фонарик» на голове у
глубоководных рыб, за которым скрывается зубастая пасть, незаметная для рыбок поменьше,
привлеченных светом.

Еще один способ: письмо от якобы менеджера банка, или другого лица, которому нужна
помощь, чтобы перевести за границу крупную сумму денег, обычно – 10-20 миллионов
долларов. Деньги, сообщается в письме, принадлежат умершему клиенту, и перейдут в
собственность государства, если в ближайшее время не перечислить их на банковский счет
иностранца – то есть, намеченной жертвы. Адресат узнает из письма, что при переводе
средств «хороший кусок» достанется автору письма и ему – как правило, 25-30%. Если для
перевода несуществующих денег жертва решится сообщить хищникам интернета свои
банковские и личные данные, то в скором времени может закрывать счет в «родном»
финансовом учреждении, так как преступники не замедлят его подчистить.

Параллельно развитию интернет-аукционов развивается и мошенничество, предполагающее
использование таких сайтов. Завелись лишенные совести «акулы» и на eBay Suisse. По этой
причине, если вас заинтересовало чье-либо предложение на интернет аукционе, задумайтесь,
стоит ли соблазняться, если:

- цены продавца слишком заманчивы,

- продавец находится в развивающейся стране,

- в торгах этого продавца участвуют одни и те же покупатели,
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- продавец предлагает вам расплатиться при помощи сервиса, который отличается от сервиса,
рекомендованного аукционным сайтом, или согласен отправить вам покупку только при
условии предоплаты.

Если же вы получаете письмо на электронную почту, в котором вам сообщают, что вы
выиграли бешеные деньги в лотерее, в которой вы никогда не участвовали, то такая ситуация
даже не нуждается в комментариях.

И, наконец, фишинг, или кража данных. Клиент получает электронное письмо якобы от своего
банка, в котором сообщается о необходимости подтвердить или изменить данные, касающиеся
его счета, из соображений безопасности или из-за возникших ошибок в системе. Ниже указана
ссылка, по которой клиент попадает на поддельный сайт. Введя нужную информацию, он
нажимает «ввод», и попадает на страницу с сообщением об ошибке и просьбой проделать все
заново. Тем временем его данные сохраняются на компьютере мошенников, а счет в скором
времени опустошается или используется для перевода «грязных» денег.

Не утомляя читателя перечислением всех типов виртуального мошенничества, мы хотим лишь
напомнить, что осторожность должна быть главным качеством всех интернет-пользователей.
Возможно, стоит иногда просматривать исследования и статьи, в которых описываются
приемы обманщиков и особенности человеческой психологии, на которых они строят свои
схемы. С одной стороны, такое чтение столь же увлекательно, как и чтение детективных
романов, а с другой – кто предупрежден, тот вооружен…

Акулам интернета плавать на его просторах легко и привольно (skppsc.ch)
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