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Согласно изданию Republik, разведывательная служба Швейцарии (SRC) cледит за
населением в интернете.
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Selon le media Republik, le Service de renseignement suisse (SRC) surveille la population
sur Internet.
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Жители Швейцарии не избежали слежки со стороны государства. Если верить
результатам расследования независимого немецкоязычного издания Republik,
швейцарские власти контролируют цифровую активность граждан с помощью
мобильных телефонов и компьютеров, подвергая интернет-трафик массовому
анализу. Более того, данные записываются с целью возможного поиска задним
числом. Нарушается также защита журналистских источников и профессиональной
тайны адвокатов.

Как именно происходит слежка? Если сообщение содержит ключевое слово,
являющееся предметом ордера, оно перенаправляется в Центр электронных
операций. Затем аналитики проверяют, о чем идет речь в сообщении. Если
перехваченный обмен данными важен, то он передается разведке, а при отсутствии
правонарушений – уничтожается.

Le Temps приводит такой пример, сравнивая работу разведки с ловлей крупной рыбы.
SRC ищет редкую рыбу, но в сеть попадаются и мелкие рыбешки. Поэтому рыбаки
выгружают все содержимое в лодку, сортируют рыбу и выбрасывают обратно в море
то, что им не нужно. То же самое происходит с нашими данными.

Онлайн-наблюдение началось в 2017 году, когда вступил в силу пересмотренный
закон о разведывательной деятельности, одобренный на состоявшемся годом ранее
референдуме 65% населения. Целью поправки, предусматривающей расширение
полномочий спецслужб, было использование новых коммуникационных технологий
для борьбы с терроризмом. Закон позволяет подключаться к кабелям и оптоволокну
различных операторов с целью перехвата данных. При обсуждении законопроекта
власти утверждали, что частная жизнь швейцарцев будет уважаться, а возможность
проникать в определенные компьютеры будет доступна спецслужбам при
выполнении ряда условий. Сторонники пересмотра закона также гарантировали, что
работа разведки будет касаться только коммуникаций из-за рубежа. Но в интернете
нет границ, в результате сообщения или поисковые запросы жителей Швейцарии
также могут быть перехвачены, а уничтожить их можно только после того, как они
будут изучены аналитиками Центра электронных операций.

Как же избежать наблюдения? Отправители и получатели могут использовать
зашифрованные сообщения (сквозное шифрование или защищенные протоколы).
Однако некоторая информация все равно будет известна, например, метаданные
(отправитель, получатель, время и место передачи данных). По оценкам экспертов,
метаданные могут быть важными, поскольку позволяют сделать предположения о
потенциальных связях между пользователями, причем они могут храниться в SRC до
пяти лет, в отличие от содержания сообщений, которые могут храниться только 18
месяцев. «Замести следы» можно также с помощью VPN, хотя и этот инструмент
может быть взломан.

С точки зрения властей, речь не идет о массовой слежке. Однако некоторые
правозащитные организации считают иначе. Опасения экспертов вызывает и вопрос
возможных злоупотреблений, а также то, что данные могут быть похищены
киберпреступниками. Напомним, что не так давно различные официальные
учреждения Швейцарии стали жертвами хакерских атак.

Что касается политиков, то их мнения разделились. Представитель «зеленых»
Герхард Андрей выразил в комментарии RTS озабоченность и скептицизм по поводу
сбора данных SRC, который, по его мнению, является непропорциональным и
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несовместимым с принципами верховенства закона в такой демократической стране,
как Швейцария. «Вмешательство слишком масштабно, а пользы от него слишком
мало», - заявил он. А представительница Либеральной партии Жаклин де Каттро
подчеркнула в комментарии Le Temps, что в нынешнем геополитическом контексте
важно, чтобы разведка могла выполнять свою работу. Политик также напомнила о
существующих гарантиях: критерии поиска должны быть предоставлены в
Федеральный административный суд, после чего их должны подтвердить три
федеральных советника.

В свою очередь SRC отрицает все утверждения, содержащиеся в статье Republik,
отмечая что разведывательная служба не ведет широкомасштабную слежку, а вся ее
деятельность находится под строгим контролем на различных уровнях
правительства, парламента и администрации.
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