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Страховые компании все больше интересуются этой сферой, так как речь идет о
перспективном рынке: в 2017 году в Конфедерации от хакерских атак пострадали
88% предприятий.
|
L’aspect de la cybermenace signifie des dizaines de millions de francs de primes. Il s’agit
du marché prometteur: en 2017, 88% des entreprises suisses ont été victimes d’une
cyberattaque.

https://nashagazeta.ch
https://nashagazeta.ch/cities/zheneva-lozanna


L’assurance cyber-risques en Suisse

К новому рынку проявила интерес даже Ассоциация поддержки автомобилистов
Touring Club Suisse (TCS), пишет газета 24heures. В своем новом рекламном проспекте
«Защита в интернете» TCS предлагает ряд услуг, включая защиту от приставаний в
виртуальном пространстве и возврат украденных данных. В глобальном масштабе
ущерб от электронного пиратства исчисляется сотнями миллиардов долларов.

По оценке страховой компании Axa, в настоящее время общая сумма взносов по
договорам страхования кибер-рисков в Конфедерации составляет от 20 до 50
миллионов франков. Это немного по сравнению с общей суммой других взносов,
которые получают швейцарские страховые компании: 130 миллиардов франков, по
данным Федеральной администрации по контролю за финансовыми рынками (FINMA).

Как отметил представитель компании Axa, предлагающей предприятиям услуги
страхования опасностей в цифровом пространстве с 2015 года, речь идет о нишевом
рынке, который все время развивается. Не называя точных цифр, компания
сообщила, что на сегодня полисы страхования кибер-рисков купили тысячи клиентов.
Многие предприниматели напуганы получившими всемирное распространение
вирусами-вымогателями (наподобие Wannacry): они шифруют данные на
компьютерах пользователей, а потом требуют деньги за расшифровку.

Представитель фирмы La Mobilière отметил, что с апреля 2017 года частные лица уже
купили 28 000 полисов страхования виртуальных опасностей. Треть страховых
случаев касается восстановления поврежденных, потерянных или удаленных
данных. Компания продала также 3000 полисов малым и средним предприятиям.

Возникает вопрос: стоит ли вообще страховаться от кибер-рисков? Патрик Звахлен,
представитель водуазской компании Navixia (Экубленс), оказывающей услуги в сфере
информационной безопасности, советует внимательно читать условия страхового
полиса.

Также не стоит забывать, что наш мир быстро меняется. Если первоначально
компании исходили из того, что нападения в виртуальном пространстве совершаются
быстро и «разово», то в настоящее время атаки на предприятия часто организованы
в несколько этапов. Когда же в такой ситуации начинается страховой случай, и когда
он заканчивается?

Есть и другая опасность: использование компьютеров обычных пользователей в
целях добывания (майнинга) токенов криптовалют при помощи вредоносных
программ. В таком случае пользователь замечает, что производительность его
ноутбука снизилась. Если он смирится с этим фактом, то никогда не обратится в
страховую компанию.

На сегодня ясно одно: статистических данных в сфере страхования кибер-рисков еще
очень мало, и пока невозможно определить тенденции. В то же время, цифровые
пираты не дремлют, поэтому в будущем у страховщиков появится достаточно
информации для анализа.
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