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OnybnmkoBaHo Ha LLBenuapunsa: HOBOCTU Ha pycckom sA3blike (https://nashagazeta.ch)

NMHTepHeT-MOLUeHHUKHN O EeUCTBYIOT noa,
MacCKOM LLUBEeULApPCKOU TaMOXHMU | Les
escrocs se présentent comme les
douaniers suisses sur Internet

ABTop: TaTbsaHa NMpko, bepH-CnoH , 01.12.2015.
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(DR)

B nocnegHee Bpemsa xutenu LLBenuapnmn BCe Yalle noay4datoT coobuieHns, aBToOpom
KOTOpbIX AK0ObI AsBNseTcsa PenepanbHasd TaMOXeHHas agMHUcTpauma (AFD). BegoMmcTBO
npenynpexaaetT 0 MOWEHHNYECKOM XapaKTepe Taknx COOOLLEHNA N COBETYeT ux
WFHOPUPOBATb WA YAANATh.

|

Ces derniers temps, des habitants suisses recoivent de plus en plus souvent des messages
provenant prétendument de I'Administration fédérale des douanes (AFD) qui met en garde
contre ces messages frauduleux et conseille de les ignorer et de les supprimer.

Les escrocs se présentent comme les douaniers suisses sur Internet
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Ha npownon Hepene ®epepanbHas TaMOXXEeHHasa aAMUHNCTPaAUKNA BbICTynnAa C
onLManbHbIM 3a8BJIEHNEM, B KOTOPOM FOBOPUTCH, YTO €e COTPYLAHUKN HUKOrga He
OTNPaBAAT coobuieHns, Kacatowmecs (PUHAHCOBbLIX ONepaL i, Mo 3NEeKTPOHHOW NoYyTe
nan cmc. IMeHHO TaknM nyTem, nog sngom AFD, MOLLEHHUKN B NMocsegHee BpemMs
MbITAlOTCA BIMAHUTb AEHbLIN Y LLIBEnLapLEB.

B 6onbluMHCTBE cniy4aeB, coobuwaeT AFD, 3710yMbILLUNEHHUKN NpedJsaratoT nojayyaTtensam
MMCbMa COOBLLNTL HEKOTOPYIO MHDOPMaLWIO, CBSA3aHHY C BAHKOBCKMMW CHETaMU, NN
rnepcoHasjibHble AaHHble. PefepasibHasa TaMOXXEeHHasd aAMUHUCTPaUnA NoAYEepKMBAET, YTO B
MMCbMax OT ee MMEeHU rpada «0TrnpaBMUTesNb» A0JKHA BbIrNaaeTb cneayowmm obpasom:
nma@ezv.admin.ch.

From: Eidgendssische Zollverwaltung EZV _

Sent: Donnerstag, 26. November 2015 12:24
To:
Subject: Tax Refund Mitteilung

Nach der letzten jihrlichen Berechnung Threr steuerlichen Aktrvitit haben wir festgestellt, dass Sie emne Steuerriickzahlung von 418.17 Euro
erhalten kénnen.

Bitte senden Sie das Formular Riickerstattung Steuern auf Eidgendssische Zollverwaltung EZV Website und erlauben Sie uns 2-4 Werktage
dauern, bis die Informationen zu verarbeiten.

Eine Riickerstattung kann fiir eine Vielzahl von Griinden verzégert werden.
Zum Beispiel senden ungiiltige Datensétze oder nach Ablauf der Frist anwenden.
Das Formular fiir Thre Steuererstattung sind abrufbar:

Klicken Sie bitte hier Thr Konto iiberpriifen

Vielen Dank,
Eidgenéssische Zollverwaltung EZV

Tak BbIrNS4ANT Noao3puTesibHoe coobuweHmne © admin.ch

NMopo3puTesibHble MUCbMa peKoMeHOyeTCsa UTHOPUPOBATb W YOasATb, MPU 3TOM UX
rnosiyqyaTtenn MOryT TakXe CUrHaIn3npoBaTh O «(puwmnHre» B LleHTp perncrpaumnm v
aHaNM3a Oasa 3aWmnTbl MHPOPMaLUMOHHbIX AaHHbIX (MELANI). Tyaa ke cnenyeT obpaTuThbCa
N TeM, KTO y>Ke rnornascs Ha yA04YKY UHTEepPHeT-MOLWEHHWKOB U NnoTepan eHbru. B Takom
cnydae AFD pekomeHayeT Takxe yBe4OMUTb NOJINLUIO.

KnbepnpecTynHMKN BCe Yalle 1 ndobpetatesibHee MacKUpyTCa Noa opuLnanbHble
opraHbl. Tak, B Havyasne HOsIbpsa BNacTu KaHTOHa Bane npenocTepernn MecTHbIX XUTenen
OT pasrjalleHnsa KoHhpunaeHUuMaabHbIX AaHHbIX MO 3anNpocy, AKobbl pacCbllaeMoMy
MECTHOW HanoroBon cny»x6oi. Heckonbko 6nTeNbHbIX FPaXKAaH Mo>XXKasoBaJIMCb BNACTAM
Ha NoJIy4YeHHble UMW NUCbMa C NPOCbOO NPeaoCcTaBUTb AOMOJIHUTENbHYIO NH(OPMALIULO.
FOpnanvyeckmm KoMNaHUsaM npennarasocb 3anofHUTb AeKapaLunto ¢ Onncbto
HEeABMXUMOCTM U NPUCNATb KBUTAHLUM O NepevncieHnn apeHaHon nnaThl.

MponrHopnpoBae NoaobHbIe 3N1EKTPOHHbIE CO0OLLIEHNS, HEKOTOPbIE aapecaTbl MOAYYUIN
3BOHKW OT «HAJIOrOBbIX MHCMEKTOPOB», NOTPeboBaBLLUNX OTBETUTb Ha 3amnpockl B
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KpaTyallLnn CPOK MoA Yrpo30M CaHKLUMW. BanesaHcKasa noamumsa CHMTaeT, 4HTO MOLLIEHHUKN
Moraum cobmpaTb MHPOPMALUIO C LieNbo HE3AaKOHHOIMO NPUCBOEHNS apeHAHON NaaTbl UK
opraHusauumn gpyrom omHaHcoBow acepbl B byayuiem.

B 3TOM C/ly4ae HEKOTOPbIX aApPecaToB «PULINHIa» CHOBA BbIpyYl/ia BHUMATESIbHOCTb: B
rpade «oTnpaBUTENb» 3HAYWUIICA agpec Tuna @dr.com, B TO BpeMs Kak Hanorosas ciy»xba
Bane nonb3yeTcsa agpecamum C okoH4YaHnem @admin.vs.ch. Kpome Toro, kak u
denepanbHas TaMOXeHHas aAMUHUCTPALMA, PUCKasIbHbIE OpPraHbl He OTNPaBASIOT
3anpockl NogobHOro poaa 3/IEKTPOHHOM NOYTON, NpeaynpexxnaeT MecTHas noamuus.

dobaBumM, 4TO Hepesno Hasaj WBenLapCKMn opraH no 3awmrte MHHPOPMaALNUOHHbBIX AaHHbIX
MELANI npegynpennn 0 HOBOM yrpo3e, pacnpocTpaHsoLwencsa B kKubepnpoctpaHcTsee
KoHdenepauun. Pedb naeTt o BbIMOraTesIbCTBE CO CTOPOHbI XakepoB. ABTopbl DDoS-aTak, B
pe3ysibTaTe KOTOPbIX NOJIb30BaTes/IN HE MOrYT MOJYHYUTb OOCTYM K onpefesieHHbIM
pecypcam nam cepsucam, TpebyloT BbiKyn C BfafesibLeB CAanTOB A1 BOCCTAHOBJIEHUS ero
HOpMaJibHOMN paboThl.

ATakun NnogobHOro Trna AaBHO U3BECTHbI, 0OTMeYatoT cneumnanmnctsl MELANI. OgHako
paHblUE OHWM Yalle B6binn CBA3aHbl C NMOMNTUYECKNUM aKLUUAMU NN HanpaBJ/ieHbl NPOTUB
KOHKYPEHTOB. Tenepb Xe MOLEHHUKN NCNONb3YIOT aTakn Tuna «oTkKa3 B 06CnyXmBaHum»
ANsa Toro, 4Tobbl BbIMOraTb AeHbIM y CBOUX »XepTB. Cpean nocnegHmx vallie Bcero
OKa3blBalOTCA KOMMaHUM, 4ba paboTa 3aBUCUT OT PYHKLMOHMPOBAHUSA NX CalTa, K
KOTOPOMY MOJIb30BaTesNIM B CJly4ae aTaky He MOryT MOJIy4YUTb AOCTYr.

ObbekTOM 0gHOM M3 CaMblX MacwTabHbIx DDoS-aTak B EBpone HefaBHO cTan
weenuapckmnm cepsuc ProtonMail, npenocTaBnsowmm B pacnops>xeHne cBomnx
noJsib30BaTesien CBepX3alNLLEHHYIO SNEKTPOHHYO NOYTY. Xakepbl He fobpanncb o
COAEPXXUMOro nuceMm, ofHako 3abnokmpoBanm JOCTyn K cepBucy. «ProtonMail okazanca B
AO0BOJIbHO HEOBLIYHOW CUTYaLKUN, MOCKOJIbKY aTaka NpoTMB Hac bbina MmacwTabHon,
N30LLPEHHON N ONnfacb 04eHb A0Aro. [leno B TOM, 4TO NepBasd rpynmna, KotTopas
obpywmnnack Ha Hac ¢ DDoS-aTakon, He TpeboBasia aeHer. OHa xoTena BbIBECTU HaC
HaBcerga n3 CcTpos, Tak YTO, BO3MOXXHO, 3TO ObIJI0 MOINTUYECKN MOTUBMPOBAHO», -
nogenuncsa c «Hawen NaseTton.ch» cBOUM ONbITOM reHepasibHbIN AUPEKTOP CTapTana dHAun
NeH. MomoLLb NyYLmMX WBEeNLapCcKuX CneunanncTos no3sonuna ProtonMail HanaguTb
HOpManbHYO paboTy cepBmnca B Te4EHUE HECKONbKUX OAHEN.

YT0 XXe penaTb, ecnin xakepbl TpebytoT aeHer? «Mpn aTake C Lenblo BbiIMOraTebCTBa
XaKepbl, KakK NpaBuio, He aTaKyloT Ball CalT B Te4eHMe OJINTENbHOro nepuoia BpeMeHu,
MOCKOJIbKY 3TO A0BOJIbHO Aoporo. OHM NonbITaloTCA UCMyraTb Bac, a NOTOM OTCTYNMAT,
ecnun Bbl bypeTe nx NrHopupoBaThb. [M0O3TOMY Mbl peKOMEHAYEM HEe NATU Ha NoBoay y
XakKepoB, TpebyloLlwmnx BbIKymn, HO TONIbKO YbeanBLINCE, YTO Balla KOMMNaHUA TEXHUYECKN
NOAroTOBJIEHA N MOXXET 0TPa3uTb KpynHoMacWTabHYI0 aTaky, MOCKOJIbKY TakKoe - XOTSH U
PEAKO - TOXKE MOXKET CJYYUThLCH, B 4eM Mbl INYHO yBeauanck», - ckasan dHam Nen.

Cnyx6a MELANI Takxe npegynpexaaeT: 3anjaTuB LWaHTa)XUCTaM, XXepTBbl COCOOBCTBYIOT
PUHAHCMPOBAHMUIO X OeATEeNIbHOCTU U He NOJSy4YaloT B3aMeH HUKaAKOW rapaHTuUn, 4To aTaka
npekpaTuTcA.
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HanoMHuM, 4TO, cornacHo nocaegHemMy uccraenosaHuio komnaHum EY, 9 n3 10 KpynHbIxX
KOMMaHWI He 4yBCTBYIOT cebs B nonHon knbepbesonacHOCTN C MHPOPMALMOHHBLIMA
TEXHOJIOTNAMUN, UMEOLMMUCSH B UX PACMOPAIKEHUN.

nHTepHeT-MoueHHNn4YeCcTBO

knbepbesonacHOCTb
MOLLEHHNYECTBO M0 UHTEPHETY

CtaTbu no Teme
B kaHTOHe Bo knbepnupaTtbl onycToLatoT 6aHKOBCKME cHeTa

MemngapogHuM KOMMaHNAM HE XBaTa€eT QMQQOBOVI 6esonacHoOCTHK

ProtonMail - He OTKPbITKA, @ MNCbMO B KOHBEpPTE
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