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Темные дела… (24heures.ch)
Недавние исследования показывают, что Конфедерация входит в число стран с
наибольшим числом дилеров в Darknet («даркнет», букв. «темная сеть») по
отношению к размеру населения. В даркнете можно легко купить наркотики,
программное обеспечение для хакеров и другие товары.
|
Des recherches démontrent que la Confédération figure parmi les pays qui comptent le plus
de cyberdealers actifs dans le Darknet par habitant. Darknet propose d’acheter facilement
des stupéfiants, logiciels de hacking, et autres produits.
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Даркнет – сегмент Интернета, к которому невозможно подключиться через обычный
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браузер, и где обеспечивается более высокий уровень анонимности. В «темной сети»
много продавцов и покупателей, которые занимаются незаконной деятельностью,
есть среди них и швейцарцы.

Журналисты газеты Tribune de Genève легко заказали на одном из швейцарских
сайтов в даркнете кокаин, ЛСД и алпразолам. Последнее средство используется для
лечения панических расстройств и неврозов и продается в аптеке (30 таблеток за 9
франков), однако в даркнете не нужен рецепт от врача. Некоторые применяют его не
по назначению: делают из таблеток порошок и затем его вдыхают.
 
Восторженные отзывы в даркнете получил дилер под псевдонимом Happy-Olaf, у
которого за последние три месяца покупали кокаин 140 человек. В своем профиле
продавец использует картинку снеговика Олафа из американского мультфильма
«Холодное сердце» и слоган «Let it snow! let it snow! let it snow!» В переводе с
английского это означает «Пусть идет снег!», но известно, что слово «snow» в
определенных кругах используется для обозначения наркотика в порошке.

Happy-Olaf ведет свой бизнес на сайте Dream Market, по своей сути подобном сайту
eBay. Чтобы получить к нему доступ, нужно установить специальное программное
обеспечение, обеспечивающее анонимность интернет-пользователя и позволяющее
войти в даркнет. Такая операция занимает несколько минут.

Учитывая вышесказанное, возникают вопросы: насколько активно такие сайты
используются в Швейцарии? Кто продает и покупает? Зачем искать наркотики в
Даркнете, если их можно легко купить на улице? Как с этим явлением борются
власти?

Нелегальная торговля в «темной сети» расцвела в последние пять лет. В 2013 году
на «скрытом» сайте Silk Road (предшественнике Dream Market) было около 14 000
объявлений, а сегодня на Dream Market продается 118 000 товаров: краденые
кредитные карты, фальшивые деньги, программы для хакеров, поддельные свитера
от Gucci, таблетки экстази и даже электронные книги. Есть и ограничения: здесь
нельзя продавать оружие, детскую порнографию, видео убийств, предлагать услуги
наемных убийц.

Возвращаясь к позициям Швейцарии в незавидном рейтинге относительно даркнета,
добавим, что вместе с Нидерландами и Великобританией она входит в число
лидеров. Исследователи Оксфордского университета установили, что из 52 стран
Швейцария занимает второе место по продаже кокаина, третье – по продаже
каннабиса и пятое – по продаже опиоидных наркотиков.

Преподаватели Школы криминалистики Лозаннского университета (UNIL) Квентин
Росси и Людовик Стаэли проанализировали в прошлом году объявления на Dream
Market и нашли там более 50 швейцарских продавцов, некоторые из которых ведут
очень оживленную торговлю. По оценке ученых, эти люди могут зарабатывать до 17
000 франков в месяц. 60% рынка «обеспечивают» 5 продавцов, нередко один и тот
же дилер предлагает несколько наркотиков.

Квентин Росси добавил, что, несмотря на рост продаж в даркнете, на сегодня объем
сбываемых там наркотиков составляет 1% от мирового оборота.
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Заказанное «зелье» журналисты Tribune de Genève оплатили биткоинами, которые
приобрели в автомате в центре Лозанны. Для операций, не превышающих 5000
франков, такой автомат не требует подтверждения личности покупателя.

Полученные наркотики были переданы в Романдский институт судебной медицины
(CURML). Глава отделения токсикологии CURML Марк Аугсбургер подтвердил после
анализа, что товары соответствуют описанию на странице продавца. «Конфета» с
ЛСД содержала 65 микрограмм этого вещества, что типично для таких товаров.
Чистота кокаина составила 58%, по своему составу порошок очень близок к тому, что
продается на улице, добавил исследователь. «Отсутствие обмана можно
рассматривать, как хорошую новость, поскольку покупатель знает, что приобретает.
С другой стороны, крайне тревожно то, что незаконные и очень вредные вещества
так легко получить», - отметил Марк Аугсбургер.

Водуазец Майкл (имя изменено) работает программистом. Свою первую покупку –
каннабис – в даркнете он совершил четыре года назад. Впоследствии приобретал
ЛСД, кокаин и другие товары: «Это может показаться парадоксальным, но для меня
даркнет – залог безопасности. Там можно видеть оценки, которые ставят покупатели
продавцам, и это надежнее, чем покупать у дилера на улице. А риск того, что меня
поймают, намного ниже, чем на улице».

Охота на посетителей таких платформ в даркнете представляет технические
трудности, однако в будущем ситуация может измениться. В настоящее время в
Швейцарии заведены десятки дел на продавцов и потребителей. Квентин Росси
подчеркнул, что любая транзакция онлайн оставляет намного больше улик, чем
покупка на улице, и такие улики могут сохраняться долго.

Продавцам грозит заключение до 3 лет, однако их это не пугает. Обменявшись с
Happy-Olaf кодированными сообщениями, журналисты выяснили, что за этим
псевдонимом скрываются несколько человек, которые «сохраняют анонимность.
Очень важно, даже через несколько лет работы, быть таким же осторожным, как и в
первый день. Именно в тот момент, когда снижаешь бдительность или начинаешь
думать, что ты выше полиции, рискуешь допустить ошибки. А для ареста достаточно
всего одной», - сообщили дилеры.

В Швейцарии начато следствие по ряду дел, в которых замешаны граждане
Конфедерации, благодаря совместной операции американской и нидерландской
юстиции. Иностранные стражи порядка сумели получить доступ к серверам двух
крупных рынков в даркнете – Alphabay и Hansa – и собрать данные об их
пользователях. Среди последних – 82 швейцарца, данные о них были переданы в
полицию Конфедерации. Речь идет о жителях кантонов Цюрих, Аргау, Санкт-Галлен и
Люцерн.

В интервью, предоставленном в чате на сайте Dream Market, один из дилеров
рассказал, что занимается продажей наркотиков вместе с друзьями. Они все –
швейцарцы в возрасте от 20 до 50 лет, коноплю выращивают в немецкоязычной
части Конфедерации, свое занятие рассматривают, как источник дополнительного
дохода. Первое правило их бизнеса – иметь также легальный заработок. В интернете
они продают 20% своего товара, остальное – на улице. Прежде, чем начать торговлю
онлайн, дилеры нашли в сети советы, как скрыть свое реальное местоположение, и
перенаправляют свой трафик через сервер в Восточной Европе.



Любопытно, что, пока стражи порядка борются с наркоторговцами, ученые
предлагают использовать наркотики для лечения. По данным недавнего
исследования, проведенного группой американских ученых из разных университетов,
прием экстази под контролем докторов может помочь солдатам справиться с
посттравматическим стрессом.

Слабые стороны исследования заключаются в том, что в нем участвовали всего 26
человек, в том числе 22 ветерана. Кроме того, полученные результаты не
сравнивались с результатами участников из группы, принимавшей таблетки плацебо.
Авторы исследования отметили, что участники, которые приняли самые сильные
дозы, явственнее всех почувствовали снижение посттравматического стресса.
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