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В Швейцарии растет число
экономических преступлений | En
Suisse, le nombre des crimes
économiques augmentent
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В ежегодно публикуемом «Барометре мошенничества» консалтинговая компания
KPMG сообщает о 77 правонарушениях, совершенных в Швейцарии в 2014 году. Это
на 19 случаев больше, чем годом ранее. Тем не менее, общая сумма нанесенного
ущерба снизилась.
|
Dans son édition annuelle du «Forensic Fraud Barometer» KPMG a recensé 77 infractions
commises en Suisses en 2014, soit 19 cas de plus que l’année précédente. Néanmoins, le
volume total des dommages causés a diminuée.
En Suisse, le nombre des crimes économiques augmentent

Для 2014-го было характерно не только самое большое за последние четыре года
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число случаев экономического мошенничества, но и расцвет киберпреступности.
Хотя на долю обмана населения с помощью информационных технологий в 2014 году
пришлось лишь 7 случаев, размер нанесенного ущерба достиг 200,5 млн франков.
При этом в 4 случаях речь шла об онлайн-мошенничестве.

Сумма потерь от киберпреступности оказалась немного меньше 336,5 млн франков,
которые пришлись на оставшиеся 70 «традиционных» способов совершения
экономических преступлений. По сравнению с 2013 годом, когда мошенники
предпочитали оперировать более крупными суммами, общий ущерб снизился на 35%,
с 830 млн франков до 537 млн франков.

Ущерб от экономических преступлений за последние 4 года © KPMG

Что касается наиболее громких случаев мошенничества в интернете, в поле зрения
KPMG попала платформа по продаже дорогих мобильных телефонов, обманывающая
своих покупателей, а также уволенный программист компании по установке
электроприборов, решивший отомстить своему работодателю. Манипулируя
календарем Outlook, он причинил бывшему работодателю ущерб в размере 100 тысяч
франков. Четверо хакеров, получившие доступ к кредитным картам пользователей
интернета, успели их ограбить на 78 тысяч франков. Киберпреступность в
Швейцарии набирает обороты, о чем свидетельствуют и первые громкие дела 2015
года.

«У них есть критические данные, уязвимый веб-сайт и деньги».

Напомним, что месяц назад Кантональный банк Женевы (BCGE) пал жертвой
киберпиратов из группировки Rex Mundi (что в переводе с латыни означает «король
мира»), с 2012 года взламывающих сайты и публикующих информацию о клиентах
французских и бельгийских компаний. 7 января BCGE получил от Rex Mundi
требование заплатить 10 тысяч евро за сохранение конфиденциальности, однако
банк отказался выполнить это требование. Тогда хакеры обнародовали личные
данные (имена, адреса и телефоны) нескольких тысяч клиентов банка. На вопрос
корреспондентов женевской газеты Tribune de Genève о том, с какой целью это было
сделано, «король мира» невозмутимо ответил в Twitter: «По трем причинам: у них
есть критические данные, уязвимый веб-сайт и деньги».

Среди экономических преступлений, которые совершаются не в виртуальном
пространстве, а «на земле», как и в предыдущие годы, лидирует Цюрих. На долю
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региона, ставшего финансовой столицей Швейцарии, в 2014 году пришлось 372,3
млн франков ущерба. Средний «улов» злоумышленников в Цюрихе составляет 13,8
млн франков. Эта сумма почти двое превышает показатели занявшего второе место
Тичино, где мошенники облегчают карманы своих жертв в среднем на 6,7 млн
франков.

Основная группа потерпевших, как и следовало ожидать, состоит из финансовых
учреждений, которые недосчитались в результате экономических преступлений
323,3 млн франков. В этой же категории зафиксирован и самый крупный средний
размер ущерба – 18 млн франков. Инвесторы, лидировавшие в списке жертв в 2012
году, сегодня значительно уступают банкирам – на их долю пришлось 136,9 млн
франков, то есть в среднем по 12,4 млн франков на потерпевшего.

Жертвы и мошенники © KPMG

Кроме организованной преступности, ущерб от действий которой в 2014 году
исчисляется 202,8 млн франков, угрозу для швейцарских компаний представляет …
их собственное руководство. На долю неподвластного контролю менеджмента
пришлось 166,8 млн франков потерь, то есть в среднем по 9,3 млн франков на
человека. Нечистые на руку простые сотрудники ведут себя скромнее или обладают
меньшими возможностями, причиняя ущерб в среднем «лишь» на 1,9 млн франков.

Добавим, что эксперты KPMG делают выводы, основываясь на вынесенных судами
вердиктах и информации, раскрытой печатными СМИ, поэтому возможно, в прошлом
году мошенники были более активны, но не все попали в руки правосудия или,
напротив, были доведены до логического завершения расследования, которые
начались значительно раньше.
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