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Мошенники рядом (pixabay)
В Швейцарии активизировались интернет-мошенники. В жалобах пострадавших
часто упоминаются поддельные объявления, размещенные на романдском сайте
Anibis. Как распознать обман?
|
En Suisse, des arnaques avec des annonces sur les sites web sont en hausse. De
nombreuses victimes mentionnent le site romand Anibis. Comment reconnaître la fraude?
Comment ne pas perdre son argent dans la Toile

Прокурор Берна Амаель Гшвинд рассказал в интервью телерадиокомпании RTS, что в
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его кантоне с января 2018 года было получено более 400 жалоб на мошенничество.
Он добавил, что пострадавших, вероятно, значительно больше, просто многие не
обращаются в полицию. Амаель Гшвинд советует предчувствующим обман как можно
скорее связаться со своим банком и заблокировать перевод на счет предполагаемого
мошенника. Он добавил, что лучший способ обезопасить себя от жульничества –
встретиться с продавцом лично. Кроме того, не стоит идти на рискованные
предприятия: если вас просят перевести деньги в Уганду или Чили, то вряд ли стоит
это делать.

Со своей стороны, представитель сайта Anibis Хелена Монсийи подчеркнула, что
безопасность – один из приоритетов платформы. По ее словам, Anibis ежегодно
тратит семизначную сумму на внедрение новых технологий, призванных обезопасить
пользователей. Хелена просит не доверять людям, которые говорят, что форма связи
на сайте не работает, и предлагают переписываться по электронной почте.

Если вы стали жертвой обмана, то не спешите открывать интернет, чтобы найти там
информацию или советы, так как можно попасться еще раз. Мошенники часто
оставляют на форумах фальшивые свидетельства пострадавших, рассказывая, как
Интерпол или другая организация помогли им вернуть крупные суммы. В конце
комментария они указывают адрес электронной почты, якобы принадлежащий
сотруднику Интерпола, но расположенный на бесплатном почтовом сервисе.

Аферисты призывают общественность бороться с киберпреступностью, подчеркивая,
что нельзя верить преступникам. Часто такие письма, публикуемые сразу на многих
сайтах, представляют собой смесь фраз, взятых с официальных порталов, с
комментариями самого мошенника, при этом орфография и грамматика нередко
хромают. Печально, но такой подход очень эффективен, потому что обманутые люди
редко способны рассуждать здраво и обращать внимание на детали.

Несколько распространенных видов обмана на сайтах объявлений и в интернете в
целом: покупатель сообщает продавцу на Anibis или другом портале, что хочет
оплатить товар через PayPal. Он живет за границей, и для того, чтобы аккаунт
продавца в PayPal был авторизован для получения платежей на международном
уровне, необходимо перечислить определенную сумму покупателю.

В другом случае пользователь получает электронное письмо от компании Chronopost,
из которого узнает, что, если в течение 48 часов он не перезвонит или не отправит
SMS на указанный номер, то его посылка будет отправлена обратно. Не надо сразу
хвататься за телефон, так как скорее всего речь идет о мошенничестве, отмечается
на сайте Романдской федерации потребителей.

Мошенники рассылают также фальшивые счета от имени телекоммуникационной
компании Swisscom. Мы писали о том, что такие файлы содержат вредоносную
программу, способную активировать банковские платежи без ведома владельца. Как
отличить подделку от настоящего счета? Представители Swisscom всегда указывают
имя клиента, не опускают диакритические знаки и не делают орфографических
ошибок.

Впрочем, преступники отправляют электронные письма не только от имени
компаний: пользователь может неожиданно получить послание от близкого
человека, оказавшегося за границей без денег. Возвращаясь к объявлениям,
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напомним, что, если они выглядят слишком привлекательно – отличная квартира в
аренду по низкой цене, фирменные товары с неправдоподобно большой скидкой – то
вас, как правило, пытаются обмануть.
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