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KubenpectynHukKm Ha Tpone BOMHLI | Les
cybercriminels sur le chemin de la
guerre
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QanblIMBbIe CHETa OT Swisscom, cogep>kallime BpeaoHOCHYI0 nporpamMy Dridex, BonHa
MOLLUEHHNYECTBa, HaKpbIBLUASA WBEeNLapCckue KoMnaHuun... Bnactn npusbiBatoT K
6OUTEeNbHOCTU U YCUNBAOT CTPYKTYPbI, KOTOpbie BoproTca ¢ KnbepnpecTynHOCTbIO.

|

Les fausses factures de Swisscom contenant le logiciel malveillant Dridex, une vague
d'escroqueries visant des entreprises suisses... Les autorités appellent a la vigilance et
renforcent les structures qui luttent contre la cybercriminalité.

Les cybercriminels sur le chemin de la guerre

[JOKYMEeHT, KaK ABe Karsin BoAbl MOXOXXWN Ha CHET OT KPYMHenLen
Te/IeKOMMYHUKaLNOHHON KoMNaHuK KoHgenepaumm Swisscom, - Tak BbIrNS4NUT HOBas
JIOBYLLUKA, B KOTOPYO PUCKYIOT MOMacTb NOJIb30BaTeNn MHTepHeTa, coobuiaeT napgaHume La
Cote. LleHTp pernctpaunm v aHanam3a ans 3amTbl MHPOPMALNOHHbBIX AaHHbIX (MELANI)
npeaynpeann, 4To Takme annbl coaep>xaT BPe4OHOCHY0 NporpamMmy, CrocobHyto
aKTuBMpoBaTb BaHKOBCKME naaTexun 6e3 BegoMa Bnagesbla cH4eTa. OTOT TPOAHCKUA KOHb,
KOTOPbIA MO AaHHbLIM raseTbl Le Monde ¢ 2015 roaa 6bi1 BbiIB/IEH B ABYX AeCATKaX CTPaH,
OKa3aJiCs JIOBKO 3aMaCKUPOBaHHbIM, COr1lacHO NMocaefHUM NOCTYNMUBLUUM CUMHaaM.

Kak y6eanTbCca B TOM, YTO NOJIYYEHHbIN CHET AeNCcTBUTeNbHO Bbln BbiICTaBieH Swisscom, n
He MonacTb B NOBYLLKY KnbepnupaTtos? Bo-nepBbixX, CTONT NPOBEPUTb, UIrypUpyeT n
Balle MMA B JOKYMEHTEe: KOMMaHNsa HanoMuUHaeT, 4To Bcerga obpalaeTcsa NMYHO K
KAINeHTy. HenuwHe byaeT noBHMMaTesibHEe NMPUCMOTPETbCA U K CyMMe, hurypupytowen B
cyeTe: eCcqim BaM npepnaratoT onnaTtuTb 594,91 chpaHka win 236,37 ppaHka, TO pedb
naeT, cKkopee BCero, o asblMBKE, TaK Kak Swisscom okpyrnseT cymmy. He nossonsaeTt
cebe wBenuapckas KOMMaHMa N ONyCKaTb ANAKPUTUYECKME 3HAKWN, NCMOJb3YOLLMeCs BO
(hpaHLY3CKOM N HEMELIKOM £3blKax, U AenaTb Apyrue opdorpadunyeckme owinbku.
HakoHeL, «30/10TOe NpaBuio» NoJib3oBaTesien UHTepHeTa - ybeauTbcs, 4To
YCTaHOBJIEHHbI Ha KOMMblOTEpe aHTUBUPYC Obl1 BOBpeMs 0OHOBEH.
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Sehr geehrte Kundin, sehr geehrter Kunde
Vielen Dank fur lhren Auftrag.
Hiermit erhalten Sie die gewunschten Unterlagen.

CHF 863.43 (zanibar bis 24.01.2017)
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He cnewnTe onnavymBaTthb 3TOT cyeT! (© GovCERT.ch/twitter)

B KoHLe ssHBaps bepH pekomMeHa0BaN yCUINTb 64NTENbHOCTb U LLBENLL@PCKUM KOMMAHUSM.
PacnpocTpaHMBLUMACS B Noc/iefHee BpeMs Crocob MOoLeHHNYeCTBa 3aK/1l04aeTCs B
cnepytouiem: dorMpma nosyvyaeT 3BOHOK OT YesloBeKa, NpeacTaBsioWerocs CoOTpyAHNKOM
obcnyxmBatowero 6aHka, KOTopbI COObLLAET 0 rOTOBALMXCSH OOHOBNEHUAX UHTEPHET-
6aHKMHra. Huyero He nogo3peBatollasn XepTBa yCTaHaBAIMBAET NOL «4YTKUM
PYKOBOACTBOM» NporpamMmy, 6n1arogaps KOTOPON MOLUEHHUKW NOJYyHalOT ANCTAHLUMOHHbIN
[OCTyn K pabo4ynm KomnbloTepaM. YTobbl yCbiNUTb 6ANTENBHOCTb, KNHEpNpPecTynHUKM
obwaloTCcsA C NpeAcTaBUTENAMN KOMMAHMN He OAWH pas, BTUpPasCb B fosepue 6naronaps
YMOMWUHAHWIO B Pa3roBOpPe MMEH COTPYAHNKOB (PMHAHCOBLIX OTAEN0B U «TECTUPYS»
0O6HOBJIEHHYIO CUCTEMY.

NHpopmaumnoHHas 6e30nMacHOCTb ocTaeTcH cabbiMm MecToM LLIBeIZLI,apCKI/IX KOMMNaHUNn,
MOCKOJIbKY KVI6€pI'IpeCTyI'IHI/IKI/I MOCTOAHHO COBEPLUIEHCTBYHOT NCMNOJIb3yeMble METOObI. 06



3TOM CBUAETENbCTBYIOT pe3ysbTaTbl He4aBHO 0Ny6/IMKOBAHHOIO NCCAeA0BaHNA KOMMAHUK
EY. OoHakKo n BNacTn He CUOAT C/I0XKa PyKU. XKepTBbl MHTEPHET-MOLLEHHNYEeCTBa MOTyT
obpaTuTbCca B PepepanbHyto cnyxby nonnumm (fedpol) n nogaTh xanoby B KaHTOHasIbHYO
nonnuyunto. B Litopnxe Ha 3Ton Hegene pewwnnm paclumpuTb WTaT cay>Xbbl, 3aHMMaKOLWENCS
6opbboin C NpecTynieHnsmMn B CeTH.

Ha nomoLb Ol0>XXMHE COTPYAHUKOB KnbepueHTpa, Brnepsblie obbeanHmewero B 2013 roay
noa O4HOW Kpbllen npeacTtaBmTenen NoOANUUN U ICTULMK, NPUOYT OKOJI0 ABaALATH
HOBbIX cneunanncTos. MepumeTp nx paboTbl pacMPAETCA C KaXXAbiM FOAOM: eLle AecCATb
JleT Ha3ag paccnenoBaHnsa B 3TOW chepe CBOAUINCE B OCHOBHOM K BbISIBJIEHUIO CETU
heTckon nopHorpadum, a cerogHs, rno cJioBaMm O4HOIro U3 pykosoauTesien LueHTpa JaHuansa
Hyccbaymepa, NnpakTUYE€CKM He OCTasI0Ch NMPECTYNAeHUN, aBTOPbl KOTOPbIX He
nosb30Banncb 6bl NHTEPHETOM. Tak, HelaBHO pacciefoBaHue B «JapKHeTe» (0T aHrn.
DarkNet, «TeMHas nayTuUHa» - C€Tb, B KOTOPOW coeguHEHMEe yCTaHaBIMBaETCs C
NCNoJIb30BaHMEM HeCTaHA4APTHbIX MPOTOKOJIOB KOMMYHUKaUWKW, HanpuMmep, TOJIbKO MexXxay
«APY3bAMW») MO3BOJINIO BbINTK Ha cnep ybunubl, TeppopusnposasLuero Liiopux.
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[N KaHTOHa, B KOTOPOM PacnosioXKeHbl 0PUChbl KpyNMHENWMNX BaHKOB U
TpaHCHaLUMOHasbHbIX KOpriopauun, kKnbepnpecTynHOCTb NPeacTaBsSeT CeEPbE3HYI0 Yyrpo3y.
«TaKOM SKOHOMUNYECKUI LEHTP, Kak Lilopux, AOKEH MMEeTb BO3MOXXHOCTb 60pOThbCA C 3TUM
heHOMEeHOM», - cHUTaeT MUHUCTP CTUUNM XaknuH Pep. o ee cioBaM, MHOrume
LUBENLLAPCKME KOMMNAHMK He XenatT nybanyHo obcyxaaTb umetowmecs npobnemsl B
cthepe kKnbepbesonacHOCTK, onacasaCb HaHeCcTn ywepb ceoemMy nmMnaxxy. «Ho B pasrosopax
C NpeanpuHUMaTenaMmn Mbl YyBCTBYEM: OHU XoTenn 6bl, 4TO6bl Mbl Ha4Yann OENCTBOBaTb», -
oTMeTuna XXaksunH dep.


https://nashagazeta.ch/news/economie/shveycarskie-kompanii-pochti-gotovy-k-otrazheniyu-kiberatak

B )KeHeBe, N0 AaHHbIM ra3eTbl 24 Heures, aHanorn4yHble (pyHKLMM BO3N0XKEHbI Ha bpurany
no 6bopbbe c NHpopMaLMOHHON NPECTYNHOCTbIO, KOTOPas OKa3blBaeT NMOALEPXKKY APYTrUM
noaMUencKnM rnoapasaesieHnsMm B NpoBoAMMbIX paccnenoBaHusx. B ee coctaBe Ha
CerogHALWHNN feHb - OKOJI0 AeCATN CcrneumnasncTos, 04HaKO BJIaCTN HaMepeHbl paclLunpuTb
wTaT. B KaHTOHe Bo 3a KnbepbesonacHOCTb NOKa OTBEYalOT BCEro YeTBepo NMoJIMLENCKnX,
04HaKO UX AeATeNIbHOCTb nogkpensseTcsa paboTon YeTblpex COTPYLHUKOB NPOKYypaTypbl.

CobpaHue rnaB KaHTOHANbHbIX AenapTaMeHToB cTuumm n nonmunm (CCDJP) B HacTosLee
BpeMsi 0b6cy>xaaeT BO3MOXHOCTb Co3aHnNs 6osiee KpynHbIX PernoHanbHbIX LLEHTPOB,
aHaNOrMYyHbIX TOMY, KOTOpPbIN cerogHs paboTtaeT B Litopnxe. CornacHo npeaBapuTesibHbIM
nJiaHaM, LIOpUXckoe nogpasaeneHne Morno 6bl oTBevyaTb 3a 6€30MacCHOCTb BOCTOYHOM
yacTw, Ha 3anage paboTan 6bl LEHTP, pacnosioXXeHHbIN B XKeHeBe unu Lilopuxe, a ewle
0AVH B35/ 6bl Ha cebs 0X0Ty 3a KMbeprnpecTynHUKaMN B LIEHTPe CTpaHbl. MpecTynneHus B
chepe MHPOPMALMOHHBIX TEXHONOM NI BCE Yalle NPOHUKAKT B XKU3Hb 00bIYHbIX FpaXkaaH,
a 3HAYMT NOANLMS AOSHKHA HAYYNTbCS 3PPEKTUBHO UM NPOTUBOCTOSATD.

bosblue cTaTtevi Ha 3Ty TeMY Bbl HavijeTe B HalleM [OChe.

kmbepnpecTynHOCTb B LLIBENLIAPUN

knbepbe3onacHOCTb

CTtaTbu no Teme

LLIBenLlapCcKMe KOMMaHWUM NOYTU FOTOBbI K OTPaXXeHuto knbepaTtak
NHTepHEeT-MOLWEHHUKN AENCTBYIOT MO MAacKOW LLIBENLLAPCKON TaMOXXHU

B kaHTOHe Bo kubepnupaTbl onycToLwaoT 6aHKOBCKME CYeTa

MpokypaTypa KoHdenepaumm aTtakyeT MOLLIEHHNYECTBO C KPeANTHbIMW KapTaMu
Nonvuenckmn naTtpysb Lilopuxa B couceTun
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