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Россияне и марокканцы, обвинявшиеся
в фишинге, вышли на свободу | Les
accusés russes et marocains de fishing
sont libérés

Author: Татьяна Гирко, Берн-Беллинцона , 09.11.2016.

(© Keystone)
Первое дело международного масштаба о краже данных банковских карт
прекратилось неожиданно: Прокуратура Конфедерации (MPC) отпустила трех
человек, поскольку они провели в камере предварительного заключения больше
времени, чем мог назначить суд.
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Le premier procès international pour hameçonnage de cartes de crédit s’est terminé
brusquement. Le Ministère public de la Confédération (MPC) a relâché trois personnes car
elles étaient en détention préventive depuis plus longtemps que la peine escomptée en
jugement.
Les accusés russes et marocains de fishing sont libérés

Троим подозреваемым, как полагает следствие, удалось завладеть данными более
130 тысяч кредитных карт, владельцы которых проживали в разных странах.
Гражданство обвиняемых Прокуратура Конфедерации не раскрывает, однако
швейцарская пресса сообщила, что речь идет о россиянах и марокканцах, не
вдаваясь в дальнейшие подробности.

Согласно пресс-релизу MPC, опубликованному в конце августа в момент передачи
обвинительного акта в суд, речь идет о группе, специализировавшейся на
использовании данных чужих кредитных карт. Троим подозреваемым вменялось
мошенническое использование компьютеров (статья 147, п.1 и 2) и неоднократные
попытки обманного использования компьютеров (статья 147 п.1 в совокупности со
статьей 22 п.1 Уголовного кодекса). Иными словами, это дело относится к сфере
киберпреступности, на путь активной борьбы с которой Прокуратура Конфедерации
официально вступила в прошлом году.

По данным следствия, за период с октября 2009 и до момента ареста членов группы,
которые произошли в 2014-м и 2015 годах, мошенники успешно получали доступ к
конфиденциальной информации своих жертв при помощи фишинга посредством
электронной почты, интернет-сайтов или фальшивых коротких сообщений.
Злоумышленники использовали полученные данные как в собственных целях (для
покупки авиабилетов или компьютерного оборудования), так и перепродавали их
третьим лицам.

Примечательно, что группа базировалась не в Швейцарии, а в Таиланде, однако поле
ее деятельности – что неудивительно для преступлений, совершаемых в
киберпространстве, – не ограничивалось одной страной. Известно, что из 133610
кредитных карт, данные которых стали известны мошенникам, швейцарцам
принадлежали всего 3602. По данным прессы, общий размер нанесенного жителям
Конфедерации ущерба оценивался в три с половиной миллиона франков. В круг
пострадавших вошли также граждане США, Великобритании, Франции и Дании.

Подозреваемые были арестованы в Бангкоке в 2014 и 2015 годах и впоследствии
экстрадированы в Швейцарию Прокуратура Конфедерации, представляя
обвинительный акт, заявила, что этот процесс может стать первым в своем роде,
поскольку обвиняемые, хотя и нанесли ущерб интересам жителей и банков
Швейцарии, не проживали на территории страны.

По данным местной прессы, все трое признались в совершенных преступлениях и
были готовы понести наказание (им грозило три года тюремного заключения).
Соответственно, дело должно было вестись по упрощенной процедуре. Однако
открывшийся в конце октября в Беллинцоне процесс внезапно был перенесен на
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более поздний срок. Федеральный уголовный суд вернул дело в Прокуратуру
Конфедерации, поставив под сомнение компетенцию швейцарских властей в деле,
имеющем международный размах. Один из представителей MPC признался, что был
удивлен таким решением. По его словам, власти были вынуждены приложить немало
усилий и потратить много времени, чтобы довести дело до суда, пользуясь
«устаревшими методами».

Таким образом, первая попытка представить в швейцарский суд дело о краже
данных банковских карт, корни которого находятся за границей, оказалась не
слишком удачной. Адвокаты обвиняемых допускали, что их клиенты могли быть
экстрадированы в другие страны, а то и вовсе выйти на свободу. Наиболее
благоприятный, с точки зрения подсудимых, вариант развития событий и произошел,
поскольку срок пребывания под стражей мог превысить назначенное судом
наказание. На этой неделе информацию об освобождении обвиняемых,
опубликованную в газете NZZ am Sonntag, подтвердил один из представителей
Прокуратуры Конфедерации.
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